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Aiutiamo i nostri clienti ad affrontare le nuove sfide del mercato globale attraverso
soluzioni capaci di migliorare I'efficacia e I'efficienza delle organizzazioni, di mutare il
modo in cui competono nei propri mercati determinandone un vantaggio competitivo.

Processi, Persone, Rischi e Tecnologie.

Le soluzioni che disegniamo agiscono come agenti di cambiamento su Processi, COMPETENZE

Persone, Rischi e Tecnologie. , . : .
I Gruppo opera a livello internazionale sulle seguenti

20 + 5 O + tematiche:

. Process Management

AN N I C L I E NTI @  Risk & Compliance Management
D| ES P E Rl E N ZA . Outsourcing delle Funzioni di Controllo

Dimensionamento delle Strutture Organizzative

3 + ‘ IT Governance & Enterprise Architecture
20+ 0O o ;

PERSONE E’?Q r%f@\PROGETﬂ @ rmmm——m

DI SUCCESSO
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| | N U M E Rl technologies
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= || Sistema dei Controlli Interni ¢ costituito dall'insieme delle regole,

AN NI NN

Strutture e
Risorse

delle funzioni, delle strutture, delle risorse, dei processi e delle procedure
conseguimento delle seguenti finalita: Modlo i
usiness
v verifica dell'attuazione delle strategie e delle politiche aziendali; ‘ .
v" contenimento del rischio entro i limiti indicati nel quadro di riferimento per la
“RAF")' Piano Strategico Se—

! e Gestione
salvaguardia del valore delle attivita e protezione dalle perdite; _ Rischi
efficacia ed efficienza dei processi aziendali; Hanol0RR it
affidabilita e sicurezza delle informazioni aziendali e delle procedure informatiche;
ed il finanziamento al terrorismo);

v conformita delle operazioni con la legge e la normativa di vigilanza, nonché con le

che mirano ad assicurare, nel rispetto della sana e prudente gestione, il
determinazione della propensione al rischio della banca (Risk Appetite Framework -
e
prevenzione del rischio che la banca sia coinvolta, anche involontariamente, in
attivita illecite (con particolare riferimento a quelle connesse con il riciclaggio, I'usura Prodotti, Processi
politiche, i regolamenti e le procedure interne.

(1)  Circolare Banca d'ltalia n. 285/2013 “Disposizioni di vigilanza per le banche”

= La Governance Integrata ¢ il Governo degli elementi che costituiscono il
processo di generazione e protezione del valore di una azienda
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IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE o V|
IL CONTESTO Ssges

= Le principali motivazioni che hanno portato la Banca ad avviare attivita progettuali specifiche sul
tema del Governo del Rischio secondo le logiche di un Sistema dei Controlli Interni Integrato sono
state:

v" Definire una chiara attribuzione dei compiti e delle responsabilita
v" Adottare un approccio «Risk Based» secondo le indicazioni della Vigilanza

v" Incrementare l'incisivita nella sistemazione delle anomalie da parte delle funzioni di controllo e di tutti gli attori
coinvolti

v" Integrare i processi di gestione dei rischi e dei controlli nel processo di pianificazione strategica e definizione
del piano operativo

(\

Estendere il perimetro di conformita a tutti i processi della Banca
Individuare le sinergie tra le Funzioni di Controllo
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OBIETTIVI DEL PROGETTO

Consentire alla Banca di operare con:

v Tassonomie condivise

INTERNAL AUDIT
* Processi
RISK * Strutture Organizzative
COMPLIANCE MANAGEMENT . Risch

* Legal Inventory

v/ Coinvolgimento e collaborazione
della definizione dei processi e dei

CONTROLLI Il controlli
LIVELLO SUL . N -
ICT CREDITO v Svolgimento delle attivita specifiche

secondo il principio di indipendenza

ORGANIZZAZIONE . .
v’ Coordinamento e collaborazione

nella definizione delle azioni

correttive
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IL PIANO DI LAVORO EEALLI ) |t
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= Elapsed di 9 mesi

2017

I I O P B A I T R
Kick off e Workshop ]

Installazione Ambienti -
Requisi ¢ Parametizzazone ———

Test e Fine Tuning

Cantiere/Macro attivita

Cantiere Integrazione
Formazione

Go Live e Supporto on the job

B




IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE s

people

FOcUS INTERNAL AUDIT

=  Progetta le verifiche di impianto e di funzionamento per i
presidi di controllo (check list)

= Pianifica ed esegue le verifiche al fine di valutare
ladeguatezza del sistema dei controlli interni Pianificazione Gestione Esecuzione Approvazione
. o _ . Audit Audit Audit Audit
= Suggerisce le eventuali azioni correttive da intraprendere
gestendone l'intero processo fino al follow-up

Gestione
Azioni
Correttive

=  Effettua il monitoraggio dei KRI's

44181 (Passaggo 4 audt)
Verfca mpanto
Verfea hurzoramento
Sato

FTE na - 0°Arcangetn D arde Proprietaris|

FTE na - D'Arcangelo 01 Nardo Propriotario
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IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE N [
Focus COMPLIANCE Serpoiges

=  Gestione e Aggiornamento della Legal Inventory

= Definizione del Perimetro (Req. Normativi e Rischi)

Gestione
. . . . . . . A On
n Vantazmne del Rischio ( dal Rischio Inerente al Rischio Assessment Pianificazione Een Approvazione o rzr'etti:/e
Residuo) Verifiche Verifiche Verifiche

= Gestione Pareri

= Gestione delle Azioni Correttive e Follow Up Gestione Pareri AL REtEE

richiesta Parere Pubblicazione

=  Monitoraggio e reporting del rischio di non conformita

ARIS Risk & Compliance Manager

* L - = E <
- A a
; } @
= A
2 e
. L  Nia/ Moo
[o— e
o docum “ Tt/ Moo
vvvvvvvvvvv Oggett i
m A parere e
: - = — =
=] ‘
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IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE N [

people

Focus RISk MANAGEMENT

=  Gestione dei Fattori di Rischio e degli Event Type

= Gestione del Self Risk Assessment

n Gestione del Rischio IT Risk Assessment Definizione Self Approvazione

. _ Perimetro Assessment RSA CeEtone
= Gestione della Loss Data Collection Azion
= Export DIPO e import massivi Correttive

=  Gestione delle Azioni di Mitigazione

Censimento Riconciliazione
movimenti e Reporting

Validazione
Incidente

Loss Data Collection | =i lrile
=  Monitoraggio e reporting del rischio operativo Incidente

ARIS Risk & Compl
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IL SISTEMA DEI CONTROLL]

Focus RISCHIO INFORMATICO

®  Censimento Risorse Informatiche

=  Valutazione degli Impatti

=  Monitoraggio e reporting del rischio informatico

ARIS

Gerarchie

» KRI

A B

> Nuovo Sistema Contabile SAP (Gerarchial

Gerarchi

Flussi Informativi

» 4 Legal inventory
P 55 Limiti RAF
» % Organizzazione
%, Plano di audit
» £ Processi
» % Processi Abilab
Prodotti
¥ £ Tipi di sistema applicativo
» 5 Accesso
» % Applicazioni Infrastrutturali
» 5. Bene
, Firma Blometrica (ex XZ)
> Operations

» -, Servizi applicativi comuni

¥ 4 Supporto
» Gestione amministrativa
» i Gestione relazione clienti
» 55 Governo e monitoraggio
¥ %, Governo e monitoraggio,
¥ £ Contabilita e Bilancio,

Nuovo Sistema Contabile SAP

Elemento della gerarchia

Frincipali fu
dellApplicazione &
descrizione

Scenari di rischio associat

Assegnation:

Azione correttiva File di registra

& Modifica W Elimina  [3) Genera report POF [} Genera report Excel W Seleziona 4=y Indietro

72022

Tipi di sistema applicativo

Nuovo Sistema Contabile SAP

La scluzione ¢ costituita da due moduli: Contabilita Generale e Cantabilita O
realizzata con [utilizzo delle funzioni standard di SAP ECC integrate da specifig
non supportate dalle funzionalita standard SAP. La Contabilita Gperativa che 1
banca in forma contabile, & stata realizata sulls piattaforma di prodotto SAP

Lod
 Tutto/ Nessuno
¥ Compromissione dellintearita dei dati

P Degrado dells qualith del servizio
¥ Indisponibilita totale dei sistemni
¥ Perdita della qualith dei dati

Violazione della riserve i

L Tutto/ Nessuno

™ Seleziona  + Indietro

Scenari di rischio

Impatto complessivo

Probabilita’ di accadimento

Rischio Informatico

Override

Contromisure

Note Revisore
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Censimento

Risorse IT

B Esplora risorse

(ol

o] ‘Compromissione
dell'inteqrita dei dati

i Degrado della qualits
del servizio

3 Indisponibilita totale
dei sistemi informativi
@ Perdita di Dualita dei
dati

¥ Violazione della
riservatezza dei dati

Significativo
Basso

Basso

Si © No

INTEGRATI IN SPARKASSE

Valutazione
Risorse IT

Perdite finanz
Minima
Moderato
Significativo
Minimo

Significativo

Danno rep.
Minimo
Minimo
Minimo
Minimo

Minimo

processes
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Valutazione
Rischio IT

Violazione conf.

Minimo

Moderato

Minimo

Minimo

Minimo

Gestione
Azioni
Correttive

= Proprietario delle risorse IT 4

Flessione utili o patrim.

Estremo

Moderato

Minimo

Minimo

Minimo

? Guida




IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE e

risks
_I_)III people
Focus AzIONI CORRETTIVE
group
: Analisi ed i
Segnalazione : : Verifica
azione correttiva implementazione
azione correttiva Follow up
@ f odifica
(] D a Processo | Rilevanza | Nome azione correttiva = Unita’ Segnalante | Scadenza SP | SR | 85 | Rilevante per TdB = SAL Intervento proposto = Data apertura del rilievo | Unita
O g 87365 [ ] correttiva IA 06.11 15/11/2017 Q — 2 Selezionare | descrizione azione
correttiva proposta

O 2 164515 | Creditizio L g 26.11.17 28/11/2017 ﬂ
[0 i 181931 | Crediizo [ ] aggiornamen to norma thva | 802 - Internal Audit | 17/12/2017 | €3
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IL SISTEMA DEI CONTROLLI INTEGRATI IN SPARKASSE

TABLEAU DE BOARD

Sestema di test
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= Ricciuti Alessand

ARIS Risk & Compliance Manager valutazione
Valutazione * Overview valutazioni
Filtro | Filtro standard * V|
da |01/01/2016  |[E » | 01. Gennaio -
Periodo di
controlio —
fino a | | E»

£ Apritutti == Chiudi tutti 8 Salva/Configura fitro Y& Applica fitro Y® Ripristina fitro  [¥ Genera report PDF 3wy Genera report Excel ‘2 Guida

TTET

Compliance Operational & IT Risk Internal Audit
S S S Rischio
Struttura .ngd"o RE.Ch'O RBFh'O Rischio Azioni % Azioni Rischio | residuco | Rischio Azioni
inerente | residuo | residuo Z z Perdita attesa Worst case Z Z z
residuo | correttive correttive | inerente post residuo | correttive
{IRP) Ex-Ante | Ex-Post 2o
werifiche
hd = CCHIETI 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 60,00 15,00 15,00 0.0
¥ = Processo 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 60,00 15,00 15,00 0.0
» o= 01 - Governo | Controllo 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
» oon 02 - Business 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
a=w 03 - Supporto 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
=% 04.01.01 - Processi Trasversali di Compliance 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
¥ oo 04 - Trasversali 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 60,00 15,00 15,00 0.0
» oo 04.01 - PROCESSI TRASVERSALL 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 60,00 15,00 15,00 0.0
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| RISULTATI RAGGIUNTI ﬁ) \
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= [ principali risultati raggiunti sono:

v" Nuovo Framework del Sistema di Gestione dei Controlli Interni in ottica Risk Based

v" Nuovi processi interfunzionali e relativi flussi informativi tra le FAC e tra queste e gli organi

aziendali
v" Piattaforma tecnologica per la gestione integrata dei processi, rischi e controlli

v" Governo del Ciclo di vita del Rischio
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LA LEZIONE APPRESA _m s \ o
group

= | progetto ha consentito di evidenziare gli aspetti rilevanti di un sistema dei controlli interni efficace ed
efficiente ponendo le basi per I'ottimizzazione dei processi finalizzati a raggiungere I'eccellenza
operativa.

= Cio ha avuto dei riflessi importanti sugli aspetti culturali legati alla consapevolezza da parte di tutti gli
attori coinvolti nel processi di gestione dei rischi e delle azioni poste a base del processo di
prevenzione e mitigazione degli stessi

= | 'adozione di una metodologia progettuale di tipo «Agile» ha consentito di rendere partecipi tutti gli
attori sin dall'inizio del progetto alla parametrizzazione della piattaforma, mitigando le reazioni di
resistenze al cambiamento che, in contesti complessi come questo, potrebbero essere inevitabili.
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m  Sistema dei Controlli Interni

Internal Audit

Compliance
Risk Management

Controlli di Linea
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LA GOVERNANCE INTEGRATA 5 \

technologies
group

= | a Governance Integrata € il Governo degli elementi che costituiscono il processo di generazione
e protezione del valore di una azienda

Modello di Business

Piano Strategico e
SCl e Gestione Rischi
Piano Operativo

Prodotti, Processi Strutture e
Risorse
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LA GOVERNANCE INTEGRATA e

people

MODELLO DI BUSINESS technologies

= |l Modello di Business & lo strumento che definisce ruoli e relazioni tra lazienda, i clienti, i partners e i fornitori
dellorganizzazione, finalizzato alla identificazione dei flussi a maggior valore aggiunto, delle informazioni vitali e dei principali
benefici per tutti i soggetti coinvolti.

= E’ possibile rappresentare il business model attraverso la schematizzazione del c.d. Business Model Canvas (BMC) avente
I'obiettivo di rappresentare gli elementi di base della costruzione della strategia: risorse a disposizione, processi e attivita che tali
risorse sono chiamate a svolgere, struttura organizzativa, prodotti, fattori esterni, ecc..

Partners Chiave Attivita Chiave Offerta di Valore Relazioni Segmenti di
Clientela

e Investitori e Processi di e Impieghi e Assistenza e Depositanti
Governance Personale
= Fornitori e Servizi o Retail
= Processi di * Automazione
e Organi di Supporto - Raccolta o PMI
Regolamentazione
e Vigilanza - Processi di | « cConsulenza o Corporate

Business

Risorse Chiave

< Personale

= Infrastrutture
fisiche e IT

« Asset disponibili
per gli impieghi

e Altro

Canali

e Tradizionali

e Virtuali

Clienti

o Retail

o PMI

o Corporate

Struttura dei Costi Flussi di Ricavi

* Interessi su raccolta « Margine da Interesse

« Margine da Commissioni

= Ricavi della Gestione Finanziaria \

= Costo Canali e Struttura Centrale
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LA GOVERNANCE INTEGRATA TN \ —
PIANO STRATEGICO E PIANO OPERATIVO __)group e

= || Piano strategico, partendo dal business model e
dalla propensione al rischio dellazienda (Risk
Appetite)definisce linsieme degli obiettivi strategici
atti a perseguire una determinata soglia di
rischio/rendimento.

= || Piano Operativo declina gli obiettivi strategici in
obiettivi operativi. Tali obiettivi devono essere definiti
in funzione dei diversi driver di costo e di ricavo sulla
base dei rapporti di causa ed effetto tra le diverse
variabili aziendali.

Modello di
r Business n
SCl e Gestione
Rischi

L Prodotti, Processi J
Strutture Risorse
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LA GOVERNANCE INTEGRATA

COSTRUZIONE GOVERNANCE INTEGRATA

= Nella fase di costruzione del sistema di governance
integrata, puo essere d'aiuto il ricorso a metodologie di
controllo di gestione aziendale, in grado di mettere in
relazione gli obiettivi strategici con il business model, gli
obiettivi operativi e il sistema di gestione dei rischi e dei
controlli. iI Modello Balanced Scorecard (BSC), ad
esempio, con la definizione della mappa strategica, € in
grado di rappresentare e misurare il coefficiente di
elasticita di una variabile operativa rispetto ad un obiettivo
strategico e quindi di verificare il grado di scostamento
degli indicatori adottati rispetto ai target definiti.
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LA GOVERNANCE INTEGRATA

ESEMPIO
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Piano operativo:
Individuare tutti gli elementi chiavi per raggiungere
I'obiettivo strategico
Definire gli indicatori e quantificare il valore target
Sviluppare gli interventi necessari e controllare la
sostenibilita finanziaria




LA GOVERNANCE INTEGRATA e Ve

people

VAN TAGG | technologies

= || sistema di Governance Integrata consente al Board di monitorare in tempo reale I'evoluzione di
tutte le variabili che concorrono alla determinazione del valore aziendale, in termini di contribuzione
di ciascun elemento alla formazione dei costi e dei ricavi, consentendo in ogni momento di
intervenire per rivedere gli obiettivi strategici e tarare gli interventi organizzativi.
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CONCLUSIONI
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